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Zusammenfassung

Federated Identity Management ist eine reifenden Technologie, die besonders im akademischen
Umfeld zusehends an Bedeutung gewinnt. Sie erleichtert die Kommunikation von Identitétsdaten
iber Firmengrenzen hinweg durch die Definition von Standards wie beispielsweise SAML.

Das erste Kapitel beschiftigt sich mit dem Grundgedanken von Federated Identity Manage-
ment. Welche Ziele werden damit verfolgt? Welche Gefahren bringt diese neue Technologie mit
sich? Im zweiten Kapitel sind dann Ausprigungen dieser Technologie in Form von Protokollen das

Thema.
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1.2 Federation - Ein Beispiel

1 Eine Einfiihrung in Federa-
ted Identity Management

Im Internet sind zahlreiche Accounts und Iden-
titdten, auch digitale Identitdten genannt, schon
lange die Regel und auch in Firmennetzen an der
Tagesordnung. Mit klassischen, proprietdren Web
Single Sign On-Losungen (basierend auf Cookies
und Agents) und Directory Services (LDAP) kann
der Anzahl von verschiedenen Identititen und Lo-
ginverfahren zwar etwas Einhalt geboten werden,
doch sind diese Losungen in der Regel auf ein
Netzwerk (Domain of Control) beschrénkt. Zusétz-
lich greifen auch immer héufiger externe User auf
interne Resourcen zu und interne User brauchen
Zugriff auf externe Resourcen. Hier kommt das Fe-
derated Identity Management ins Spiel.

1.1 Federation - Abstrakt

Mit dem Begriff Federated Identity Management
(FIM) ist eine Reihe von Standards, Technologien
und Use Cases gemeint, mit denen Identitétsin-
formationen standardisiert zwischen eigenstindi-
gen Sicherheitsdominen iibertragen werden kon-
nen. Das Ziel ist, dass Benutzer einer Doméne si-
cher auf Daten oder Systeme einer anderen Domé-
ne zugreifen kénnen, ohne dass dabei eine kom-
plett redundante User-Administration in beiden
Domaénen notig ist.

Ermdglicht werden Federations durch offene Stan-
dards und/oder offene Spezifikationen und defi-
nierte Use Cases, welche die Interoparabilitit zwi-
schen verschiedenen Partnern in diesem Szenario
gewihrleisten. Typische Use Cases sind das Cross
Domain Web Single Sign On oder der Austausch
von Benutzerattributen zwischen Domains.

Die Partner in einer Identity Federation organisie-
ren sich in Gruppen, die Liberty Alliance nennt
sie "Circle of Trust". Dabei einigen sich die Teil-
nehmer auf gemeinsame technische Standards und
organisatorische Spielregeln zum Austausch von
identitétsbezogenen Daten. Ein Benutzer kann sich
nun innerhalb dieser Gruppe frei bewegen, nach-
dem er einmal authentisiert wurde.

Der Begriff Identity Federation ist relativ breit ge-
fasst und entwickelt sich stets weiter. Die verschie-
denen Formen von Federation sind allerdings so-
weit Konsistent, als dass sie immer offene Metho-
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Abbildung 1: Federation anhand eines SAML Bei-
spiels

den, oft basierend auf einem Standard, zur Uber-
tragung von Identitdtsinformationen beschreiben
(Identity portability). [9]

1.2 Federation - Ein Beispiel

Zur Mlustration des obigen Konzepts hier ein einfa-
ches Beispiel aus dem SAML/Liberty-Umfeld (Ab-
bildung 1): Ein Hotel (hotelbookings.com) und
eine Fluggesellschaft (airlineinc. com) haben sich
zu einem Circle of Trust zusammengeschlossen.
Fiir dieses Beispiel iibernimmt die Fluggesellschaft
die Rolle des Identity Providers (IdP), das Hotel
diejenige des Service Providers (SP). Der SP ver-
traut dabei der Authentisierung durch den IdP.

Ein Reisender ist auf der Site von airlineinc. com
angemeldet und benutzt diese Resourcen. An ei-
nem bestimmten Punkt wechselt er auf die Site
von hotelbookings.com. Der IdP (also die Flug-
gesellschaft) versichert nun dem Hotel, dass sich
der Benutzer bereits erfolgreich angemeldet hat.
Da der SP dem IdP vertraut (Circle of Trust),
muss sich der Benutzer nicht erneut anmelden. Im
Fall von SAML versichert der IdP dem SP {iber
sogenannte Assertions, dass er den User authen-
tisiert hat. Eine solche Assertion kann zum Bei-
spiel die folgenden Informationen enthalten: "Die-
ser Benutzer ist John Doe, er hat die Email-Adresse
john.doe@example.com, und er wurde mithilfe ei-
nes Passwortmechanismus am 11. November um
11.11 CEST in dieses System authentisiert." Der
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SP kann die Daten aus der Assertion verwenden,
um zu entscheiden, ob der Zugriff erlaubt wird
oder nicht.

1.3 Pro und Contra

Federated Identity Management hat, wie jede an-
dere Technologie auch, seine Vor- und Nachtei-
le, die im folgenden Abschnitt genauer betrachtet
werden.

Zu den Vorteilen gehdren vereinfachtes Passwort-
management, einfacherer Zugriff fiir interne / ex-
terne Benutzer und durch Reduktion der Anzahl
Accounts und Passworte eine Vereinfachung der
Administration. Neben der Reduktion der Anzahl
Accounts ist der Hauptnutzen fiir die Benutzer das
weitreichende Web Single Sign On, welches mit
Identity Federations einhergeht.

Das korrekte User Provisioning wird ebenfalls ver-
einfacht, d.h. die Accounts fiir einen Angestellten
rechtzeitig zu erzeugen, anzupassen und zu deak-
tivieren. In einer einzelnen Firma schon schwierig
genug, ist es iiber Firmengrenzen hinweg beinahe
unmoglich, dieser Aufgabe fehlerfrei nachzukom-
men. Hier hilft Identity Federating, da jede Firma
ausschliesslich die Identititen ihrer eigenen Ange-
stellten verwaltet muss und auch intern von der
Federation gebrauch machen kann.

Das blosse Anbieten von Identity Federating kann
neue Kunden bringen, sei das nun im Businessum-
feld oder im Privatbereit, z.B. bei e-Commerce.

Die Nachteile ergeben sich aus den weitreichenden
Zugriffsbefugnissen, die mit einer einzelnen Iden-
titdt verbunden sind. Gelingt es einen Federated
Accounts zu knacken oder auch nur eine Session zu
iibernehmen, so ist Zugriff auf sdmtliche Systeme
moglich, fiir welche die Befugnisse des Accounts
ausreichen.

Ein weiterer Nachteil ist die Aufgabe von Kontrol-
le. Der Authentisierungsprozess wird zum Partner
verlagert und steht nicht mehr unter eigener Kon-
trolle. Durch die engere Verbindung kann bei ei-
nem Einbruch ins Netzwerk des Partners ein gros-
serer Schaden fiir einen selber entstehen.

1.4 FIM im Einsatz

Diverse Firmen und Institutionen setzen bereits
Identity Federations ein. In diesem Kapitel werden
drei Beispiele angefiihrt.
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1.4.1 Switch AAI

Authorization and Authentication Infrastructure
(AAI) ist eine durch Switch getrageme Identity
Federation in der Schweizer Hochschullandschaft.
Sie erlaubt Studierenden, Dozierenden und Ange-
stellten der angeschlossenen Bildungsinstitutionen
den Zugriff auf alle an AAI angeschlossenen Ser-
vice Provider wie z.B. E-Learning Plattformen.

Erste Untersuchungen starteten 2001. Als Tech-
nologie wurde schliesslich Mitte 2002 die Software
Shibboleth gewihlt, die basierend auf SAML 1.X
eine Infrastruktur fiir Identity Federations bietet.
Mitte 2005, nach einer mehr als einjahrigen Pi-
lotphase, ging die Infrastruktur schliesslich in den
Produktivbetrieb {iber. 2006 konnten sich bereits
iiber 130°000 Benutzer (zwei Drittel der Gesamt-
zahl) bei AAT authentisieren.

1.4.2 Boeing

Boeing hat auf Basis von SAML eine Identity Fe-
deration aufgebaut. Damit wurden zwei Dinge mog-
lich:

e Die Angestellten und die pensionierten kon-
nen sich in Boeing Netzwerk einloggen und
haben anschliessend Zugriff auf die Informa-
tioen zu den Benefits bei jeder der verschie-
denen Finanzinstitutionen.

e In einem Pilot wurde mit Southwest Airli-
nes ebenfalls eine Federation aufgebaut, da-
mit die Mechaniker direkt auf die Wartungs-
handbiicher auf den Servern von Boeing zu-
greifen konnen, ohne sich am Portal anmel-
den zu miissen.

Fiir Boeing fallen damit Kosten von geschétzten
$500-$1000 pro User pro Monat fiir die Passwort-
verwaltung weg.[5]

1.4.3 American Express

Wie viele andere Firmen auch hat American Ex-
press zahlreiche Applikationen, Systeme und In-
tegrationen, die {iber die Jahre designed und de-
ployed wurden. Mit der Zeit sind so verschiedenen
"Islands of Identity" entstanden, die grossten sind
IBMs RACF, GAs ACF2 und Microsofts Active
Directory. Diese Inseln verursachen nicht nur fiir
interne Applikationen einige Kosten, auch die In-
tegration von neuen Partnersystemen ist teuer.
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Auf der Suche nach einer Losung wurde geschitzt,
dass es 60 Personenjahre dauern wiirde um die bei-
den grossten Inseln, RACF und ACF2, zu integrie-
ren. So wurde entschieden, dass eine lose Koppe-
lung der verschiedenen Systeme iiber Identity Fe-
derating die einzig praktikable Md&glichkeit ist.

Experimente mit Webservices fiir Traveler Cheques
Management im Jahr 2001 zeigten, dass zwar die
Business Funktionalitét iiber verschiedene Partner
hinweg stabil sein kann, dass aber die Sicherheits-
integration von jedem Partner anders aussieht. So
war auch hier ein Standard fiir Webservices ge-
fragt, der mit Identitdten umgehen kann.

American Express trat bald darauf der Liberty
Alliance bei. Alle internen Identity Systeme sol-
len mit der Zeit Liberty-Enabled werden. Dazu
werden Liberty Gateways zu den verschiedenen
Umgebungen aufgebaut, damit sie untereinander
kommunizieren kénnen. Spéter soll das Federated
Identity Network auf Partner ausgedehnt werden.
Man erhofft sich durch die Basis des offenen Li-
berty Standards eine gute Akzeptanz bei Business
Partnern. [1]

2 Standards fur FIM

Derzeit gibt es drei Protokolle, welche im Bereich
des Federated Identity Management wichtig sind:

e SAML (Security Assertion Markup Langua-
ge) von OASIS in den Versionen 1 und 2, zu
denen auch Shibboleth (Erweiterungen von
SAML 1.X) gehort

Die von Sun ins Leben gerufenen Wirtschaft-
sinitiative Liberty Alliance Project hat unter
anderem das Identity Federation Framework
ID-FF definiert

WS-Federation, ein Teil aus der WS-* Pro-
tokoll Suite, die insbesondere von Microsoft
und IBM entwickelt wird

Mit SAML 2.0 sind ID-FF, Shibboleth und SAML
1.X im Mirz 2005 konvergiert. WS-Fed ist der-
zeit kein Standard. Seit Juni 2007 existiert aller-
dings ein WS-Fed Technical Committee bei OA-
SIS, welches die Spezifikation soweit tiberarbeiten
soll, dass daraus ein Standard werden kann.

In Abbildung 2 ist dargestellt, wie sich die Stan-
dards entwickelt haben.
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Liberty ID-FF 1.1 — Liberty ID-FF 1.2

WS-Federation

Abbildung 2: Evolution der Federation Standards
[3, S.10]

2.1 Security Assertion Markup Lan-

guage (SAML)

SAML ist ein von OASIS standardisiertes XML-
Format, mit dem Sicherheitsinfos zwischen Securi-
ty Domains ausgetauscht werden konnen. Diese Si-
cherheitsinformationen sind durch die SAML Au-
thority (Asserting Party) ausgestellte Assertions.
Eine Security Domain besteht aus einer Reihe von
SAML-Services, welche eine Vertrauensbeziehung
zueinander besitzen. Innerhalb dieser Vertrauens-
beziehung gibt es zwei Funktionen, die ein System
wahrnehmen kann:

Asserting Party Diese Systeme, auch SAML Au-
thorities genannt, stellen die Assertions aus.
Sie bestétigen, dass ein Benutzer mit einem
bestimmten Mechanismus (z.B. Passwort) au-
thentisiert wurde und die in der Assertion
enthaltenen Attribute besitzt.

Relying Party Diese Systeme verlassen sich auf
die Assertions von SAML Authorities, denen
sie vertrauen.

Falls zwei SAML Entities direkt miteinander kom-
munizieren wird die anfragende Entity als SAML
Requester, die antwortende als SAML Responder
bezeichnet.

In der Spezifikation von SAML wird zwischen As-
sertions, Protokolle, Bindings und Profiles unter-
schieden. Assertions und Protokolle werden auch
als SAML Core bezeichnet und enthalten die ei-
gentlichen XML-Definitionen von SAML.

Assertion Im Kern dieser Assertions steht meis-
tens das Subject oder der Principal, {iber
welches etwas bestétigt wird. Das Subject ist
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ein Benutzer resp. eine Entitédt (z.B. Com-
puter, Firma) innerhalb einer Security Do-
main, welche authentisiert werden kann. Es
werden drei Arten von Statement in einer
Assertion enthalten sein. Ein Authenticati-
on statement enthilt Information zur Iden-
titdt des Subjects, Loginzeitpunkt und Art
des Logins. Attribute statements liefern in
Form von Name-Value Paaren Details, die
zum Subject gehoren. Die Authorization de-
cision statements geben an, dass ein Sub-
ject eine Aktion auf eine Resource anwenden
darf.

Protokoll Hier werden die Protokolle definiert,
mit denen Asserting und Relying Party mit-
einander kommunizieren. Eines der Proto-
kolle in SAML ist das Assertion Query and
Request Protocol, mit dessen Hilfe eine Re-
lying Party bei einer Asserting Party nach
Assertions fragen kann.

Bindings In Bindings wird definiert, wie SAML
Protokoll Meldungen in andere Protokolle ein-
gebunden und iibertragen werden. Das SAML
SOAP Binding beispielsweise gibt an, wie
SAML Requests und Responses in SOAP-
Meldungen iibertragen werden.

Profiles In den Profilen wird definiert, wie As-
sertion, Protokolle und Bindings kombiniert
und beschrinkt werden, um einen bestimm-
ten Use Case zu realisieren. Mit den Profilen
soll erreicht werden, dass die Interoparabi-
litdt von Systemen verschiedener Hersteller
moglichst gross ist.

2.1.1 SAML v1.1

SAML 1.0 wurde im November 2002 als OASIS
Standard verabschiedet. Einige Monate spéter, im
August 2003, folgte das Update auf SAML 1.1.
Das Update brachte kleine Verdnderungen am zu-
grundeliegenden XML Schema und einige Klar-
stellungen von Verarbeitungsregeln.

SAML 1.1 unterstiitzt als einzigen Use Case das
Web SSO mit zwei verschiedenen Profilen. Bei-
de Profile sind fiir ein "Source-site-first" Szenario
ausgelegt, d.h. der Benutzer muss sich zuerst bei
der Source-Site authentisieren ehe er iiber Links
/ Redirects zur Zielsite weitergeleitet wird. Als
Binding kommt bei beiden Profilen "SOAP over
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Abbildung 3: SAML 1.1 Browser Artifact Profile -
Ablauf

HTTP" zum Einsatz. Das einzige definierte Proto-
koll ist ein einfaches Request / Response-Protokoll,
mit der eine Relying Party von der Asserting Party
Assertions anfordern kann.

Die beiden Profile gehen davon aus, dass ein ge-
wohnlicher Webbrowser benutzt wird. Sie besitzen
die folgenden Eigenschaften:

Browser/Artifact Profile Das Profil verwendet
ein "Pull"-Modell. Die Relying Party erhélt
eine Referenz zur Authentication Assertion,
die Artifact genannt wird. Mit dieser Refe-
renz kann die Relying Party die Assertion
von der Asserting Party holen (pull).

Browser/POST Profile In diesem Profil wird
ein "Push"-Modell zugrunde gelegt. Die As-
sertion wird direkt zur Relying Party gePOS-
Ted (mit http POST).

Abbildung 3 zeigt den Nachrichtenfluss bei einem
Artifact Profil in einem Source-site-first Szenario.
Der Principal hat bereits eine giiltige Session in
der Source Site www.abc.com (d.h. der Principal
wurde bereits authentisiert).

1. Der Principal schickt einen Request zum Inter-
Site Transfer Service von www.abc.com und
gibt dabei sein gewiinschtes Ziel an, welches
hier http://www.xyz.comist. Die URL kann
folgende Form haben:

https://www.abc.com/
TransferService?TARGET=<target>
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2. Der Transfer Service erzeugt eine Assertion
und das Artifact fiir den Principal. Das Ar-
tifact ist eine Kombination aus der Source
ID des SAML Responders von www.abc. com
und einer Referenz zur Assertion, dem As-
sertionHandle. Der Service schickt nun dem
Browser ein http-Redirect zur Adresse des
Artifact Receiver Service mit dem Target und
dem Artifact als Parameter. Die URL sieht
dann ungefihr folgendermassen aus:

http://wuw.xyz.com/
ArtifactConsumer?
TARGET=<target>&
SAMLart=<artifact>

3. Der Artifact Receiver Service der Destinati-
on Site extrahiert die Source ID. Das Map-
ping zwischen Source ID und dem Responder
Service wurde bereits durch den Administra-
tor eingerichtet (vorgingig eingerichtet Ver-
trauensbeziehung) und so findet der Service
den SAML Responder der Source Site. Er
schickt nun einen SAML Request, der das
erhaltene Artifact beinhaltet, zum Respon-
der von www.abc. com.

4. Der SAML Responder schickt eine SAML
Response zuriick, welche die Assertion ent-
hélt, welche in Schritt 2 erzeugt wurde und
durch das Artifact referenziert wird.

5. Nach erhalt einer giiltigen Assertion leitet
der Receiver Service den Principal wiederum
mit einem Redirect weiter zum Urspriinglich
angeforderten TARGET.

2.1.2 SAML v2.0

Das Liberty Alliance Project, ein Konsortium aus
Firmen, Non-Profit- und Regierungsorganisationen,
hat nach der Standardisierung von SAML 1.0 eine
Extension dafiir definiert, das Identity Federati-
on Framework, kurz ID-FF. Spéter wurde ID-FF
an OASIS iibergeben und floss in SAML 2.0 ein.
Auch vom Projekt Shibboleth, eine Opensource
FIM-Losung von Internet2, erhielt OASIS Input
fir SAML 2.0. Im Mérz 2005 schliesslich wurde
der Standard verabschiedet. SAML 2.0 hat sehr
viele Verdnderungen gegeniiber SAML 1.1 erfah-
ren und ist nicht abwirtskompatibel.
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SAML 2.0 definiert eine Reihe von Rollen, die ein
System haben kann. Eine Rolle definiert, welche
SAML Services und Protokolle ein System benutzt
und welche Art Assertions erzeugt resp. bendtigt
werden. Beispiele fiir Rollen sind Identity Provi-
der (IdP), Service Provider (SP) oder Attribute
Authority.

Gegeniiber seinem Vorgénger hat SAML 2.0 er-
hebliche Erweiterungen erfahren. Es gibt eine gan-
ze Reihe von weiteren Protokollen, Bindings und
Profilen. Zu den wesentlichen Neuerungen zihlen
unter anderem die folgenden Features:

e Metadaten erlauben, die Konfigurationdaten
zwischen verschiedenen SAML-Parties aus-
zutauschen. Die Konfiguration erfasst dabei
Bereiche wie die unterstiitzten Protokolle, zu-
geordnete Rollen, Keys zum verschliisseln und
signieren von Messages, usw. Das Format die-
ser Metadaten ist in einem eigenen XML-
Format definiert.

e Damit ein Assertion Consumer weiss, wie "si-
cher" eine Assertion ist gibt es den Authenti-
cation Context, der beschreibt, wie der Prin-
cipal authentisiert wurde. Diese Information
kann beispielsweise enthalten, wie der User
anfanglich identifiziert wurde (z.B. person-
lich, online), wie die Kompromitierung der
Credentials verhindert wird (z.B. Haufigkeit
der Credentialerneuerung, clientseitige Schliis-
selerzeugung) oder mit welchem Mechanis-
mus ein User authentisiert wurde (z.B. Pass-
wort, SSL Zertifikat).

e Eine wichtige Neuerung ist die Unterstiit-
zung von Pseudonymen, mit deren Hilfe ein
Principal durch eine zufillige Zeichenfolge
bei einem SP reprisentiert wird. Ein Pseud-
onym wird vom IdP fiir einen einzelnen SP
erzeugt, wobei zwischen persistenten und tran-
stenten Pseudonymen unterschieden wird. Ein
transientes Pseudonym identifizert den Prin-
cipal nur fiir diese Session, danach wird es
verworfen. Bei einem persistenten Pseudonym
merkt sich der IdP, welches Pseudonym der
Principal fiir welchen SP erhélt. Ebenso merkt
sich der SP, welches Pseudonym welchem sei-
ner lokalen Benutzer entspricht. Dadurch 1asst
sich der Datenschutz verbessern, da der Prin-
cipal nicht durch einen globalen Namen zu
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identifizieren ist, sondern bei jedem SP einen
eigen Identifikation besitzt. Es ist somit nicht
moglich, von der Identitat auf SP A auf die
Identitat auf SP B zu schliessen. Falls ge-
nau das allerdings gewiinscht wird, also dass
mehere SP den Principal unter dem gleichen
Pseudonym kennen, ist dies mit sogenannten
Affiliations ebenfalls moglich.

e Zahlreiche Online-Dienste verwalten eigene
Identitdten. SAML 2.0 erlaubt, lokale Identi-
tdten dynamisch zu einer Federated Identity
hinzuzufiigen. Die Provider der verschiede-
nen Services miissen dazu ein entsprechendes
Abkommen haben. Das Verkniipfen vom lo-
kalen Account mit dem Federated Account
wird auch als Account Linking bezeichnet.
Das Mittel dazu sind die oben beschriebe-
nen Pseudonyme.

e SAML 2.0 verfiigt iiber Funktionen zum Ses-
sion Management, konkret das Single Logout
Protocol. Damit ist es moglich, SSO Session
bei verschiedenen SPs praktisch gleichzeitig
zu terminieren.

e In Deployments mit mehreren IdPs muss der
SP eine Moglichkeit haben um herauszufin-
den, welchen IdP ein Principal benutzt. Das
ist mit dem Identity Provider Discovery Pro-
file moglich.

e SAML 2.0 erlaubt, gewisse Teile von Attri-
bute Statements, Name Identifiers oder gan-
ze Assertions mithilfe von XML Encrypti-
on zu verschliisseln. Damit kann die End-zu-
End Sicherheit gewéhrleistet werden.

e Mit den neuen ECP-Profilen (Enhanced Cli-
ent and Proxy) erlaubt SAML auch SSO fiir
Mobile Endgerite hinter WAP Gateways.

2.2 Liberty Alliance

Die Liberty Alliance ist eine Wirtschaftsinitiati-
ve bestehend aus 150 Unternehmen, Non-Profit
Organisationen und Regierungsorganisationen mit
dem Ziel, Richtlinien, offene Standards und Best
Practices fiir Federated Identity Management zu
erarbeiten. Das Projekt wurde 2001 von Sun Mi-
crosystems als Reaktion auf Microsofts Passport
Service ins Leben gerufen.

Die Liberty Alliance hat ihr Identity Federation
Framework (ID-FF) auf der Basis von SAML 1.X
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Identity Services Interface
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Identity Federation
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Abbildung 4: Architektur des Liberty Alliance
Projekts

definiert und den Funktionsumfang erhelbich aus-
gebaut. Im Juli 2002 wurde Version 1.0 vom ID-FF
veroffentlicht, gefolgt von 1.1 im Dezember 2002.
Das néchste Release, ID-FF 1.2, wurde schliess-
lich als Input zu SAML 2.0 an OASIS iibergeben.
SAML 2.0 hat sehr vieles aus ID-FF {ibernommen,
einige Punkte wurden allgemeiner gelost, andere
einfach anders. Stellenweise ist der Wortlaut in den
Standards sogar identitisch, trotzdem sind SAML
2.0 und ID-FF 1.2 nicht kompatibel zueinander
[4]. Die Unterschiede von ID-FF 1.2 zu SAML 2.0
sind allerdings zu gering, um sie hier genauer zu
erotern.

Das Projekt Liberty Alliance befasst sich iiber den
von SAML abgedeckten bereich hinaus mit Identi-
ty Federations. Dazu wurden bisher drei verschie-
dene Spezifikationen erarbeitet, welche sich zu der
in Abbildung 4 dargestellten Architektur zusam-
menfiigen. Neben ID-FF fiir WebSSO sind vor al-
lem Identity-basierte Web Services ein wichtiger
Teil der Arbeit der Liberty Alliance. Die folgen-
den beiden Sperzifikationen dazu gibt es:

ID-WSF Das Identity Web Services Framework
definiert ein gelayertes, SOAP-basiertes Fra-
mework zur Implementation und Verwendung
von Identity Services. Identity Services sind
Webdienste, die Zugriff zu einem bestimm-
ten Aspekt einer Identitit gewahren, beispiels-
weise dem personlichen Kalender oder der-
zeitigen Standort eines Principals. In der neus-
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